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1. Comentarios Generales

La Asociacion Espafiola de Proveedores de Servicios de Internet (AEPSI)
considera que este "Borrador de Proyecto de Real Decreto por el que se establecen
los procedimientos y las medidas técnicas para la interceptacién legal de las
telecomunicaciones” (BPRDILT), contempla una sere de actuaciones cuyo
objetivo principal de colaboraci6n entte los 6rganos judiciales y Proveedores
de Setvicios de Internet (PSIs) en materia de interceptacién ya se desarrolla

actualmente de forma coordinada entre las autoridades competentes y los
PSIs.

Estos requerimientos vienen produciéndose desde hace afios por parte de la Unidad
de Delitos Telemiticos del Ministerio del Intedor, asi como mediante
requerimientos judiciales realizados por jueces, tribunales o el Ministerio Fiscal. La
estrecha colaboracion entre los PSIs y estas instituciones ha posibilitado de hecho la
exitosa finalizacién de un gran niimero de investigaciones, gracias en gran parte a la
actitud y los esfuerzos de los Proveedores de Internet por dar solucién de la forma

mas eficaz y ripida a las actuaciones ordenadas.

Sin embargo, muchas de las obligaciones incluidas en este Borrador de Real
Decteto no son aplicables a los Proveedores de Servicios de Internet y a todos
aquellos sujetos obligados que intervienen en la comunicacién de datos. Por ello,
setia mas logico separar la regulacion dirigida al control de las
comunicaciones de telefonia fija y mévil de las de datos, puesto que la
informacién disponible durante la interceptacién es distinta y mds limitada en el
caso de datos, al intervenir muchos mis agentes en la comunicacién. A esto hay que
afiadir que los procedimientos y parimetros relevantes estin mas identificados en el

caso de la telefonia, puesto que se viene trabajando desde hace mis tiempo en este

forma mis precisa y eficaz.
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Por lo tanto, tiene mis sentido la elaboracién de un Reglamento General que no
entre en especificaciones técnicas y de informacién a interceptar que se desarrolle
mediante Ordenes Ministeriales distintas para telefonia fija, mévil y datos con

exigencias diferenciadas.

Por otro lado, es fundamental asegurar el equilibrio entre la salvaguarda de la
seguridad publica y la defensa nacional incluidas en las excepciones al secreto de las
comunicaciones en que se fundamenta este BRDILT, y la necesidad de establecer
una proporcionalidad en las actuaciones encaminadas a velar por dichos intereses,
tal y como establece la Convencién Europea de Derechos Humanos (articulos 8 y
10). Por ello es fundamental que las medidas exigidas a los PSIs sean
proporcionales y que se pueda asegurar su cumplimiento en la Prictica,
siendo ademds importante limitar al miximo el nimero y rango de las
autoridades legales facultadas para autorizar y ordenar una interceptaciéon
legal, asi como las autoridades competexitcs a cargo de materializar dicha

interceptacion.

En relacién con la proporcionalidad de estas medidas, es importante tener en
cuenta la situacién actual en el resto de paises de la Unién Europea. En este
sentido, el Reino Unido ha regulado a través de su Regulation of Investigatory
Powers Act (RIPA) la interceptacién de las telecomunicaciones, y lo ha hecho a
tt;;,vés de un texto consensuado con los representantes de los sujetos obligados y
con el acuerdo de todas las partes que intervendrin en el proceso. Ademis, la RIPA
ha ido acompafiada de un Code of Practice en el que se ha consensuado un
procedimiento claro y detallado que asegure al maximo la proporcionalidad,
confidencialidad, conocimiento de todas las partes implicadas en el proceso y

eficacia de las medidas de interceptacion.
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Finalmente, resulta bisico subrayar la delicada situacién econémica y financiera que
atraviesan actualmente la mayor parte de PSIs en Espafa. La falta de competencia
en los servicios de banda ancha y en particular en el ADSL, la ralentizacién en el
crecimiento del nimero de usuarios de Internet y las nuevas obligaciones legales de
la Ley de Servicios de la Sociedad de la Informacién (LSSD) en materia de
responsabilidad y retencidn de datos han supuesto nuevas dificultades a la actividad

en Espafia de los Proveedores de Internet.

En consecuencia, el impacto econémico de nuevas obligaciones como las
incluidas en este BRDILT sobre la rentabilidad de estas empresas (de
mucho menor tamaifio y capacidad econémica y operativa que las grandes
empresas de telecomunicaciones) es muy fuerte y supone unos. elevados
costes. Estos costes no se derivan tnicamente de la ejecucién de las obligaciones
de interceptacién, sino también de las inversiones previas en redisefio de redes,
compra y configuracién de equipos, establecimiento de procedimientos internos y

mecanismos de seguridad y asistencia técnica.

Por lo tanto, es necesario que la Administracién espafiola sea sensible al escenario
actual del sector y cubra las inversiones necesarias para dar respuesta a estas
obligaciones, asi como en la recuperacién de los costes derivados de la

interceptacién.

2. Comentarios concretos al BPRDIT

2.1. Objeto de la Interceptacién

La obligacién de interceptacién de telecomunicaciones como las de Internet, correo

electrénico o SMS, no estin incluidas en el Art: 5?9‘de la Leyrdecijumiamientecnie
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afectar a Derechos Fundamentales constitucionalmente protegidos,
deberian tramitarse a través de una Ley Orginica en el caso de que la
comunicacién se realizase a través de alguna de éstas formas de comunicacién no
recogidas en la LEC.

Por otro lado, hay que considerar los casos en que participen varios operadores y/o
proveedores en la interceptacidn, y definir de que forma se coordinarin las
actuaciones de cada uno de los agentes a fin de evitar duplicidades y asegurar la

interceptacion en los plazos y forma requerida.

2.2. Autoridad Competente y Autoridad Legal en materia de interceptacion

El texto del Borrador de Real Decreto hace referencia en su apartado de
Definiciones a la "autoridad legal" y \a "autoridad competente” como aquellas facultadas
respectivamente para "autorizar la adopcion y ordenar la ejecucion técnica de una medida de

interceptacion legal''y "materializar una interceptacin legal".

AEPSI considera que deberia precisarse en el documento que Unicamente la
autoridad judicial estd facultada como "autoridad legal" y "autoridad
competente', puesto que los jueces o tribunales son los tinicos que tienen
capacidad legal para autorizar y ordenar dicha interceptacién y siempre
previa existencia y comunicacién al sujeto obligado de la orden judicial

correspondiente.

-Ademis, seria conveniente que este Real Decreto definiese, a fin de agilizar y
clarificar la actuacién del sujeto obligado, las especificaciones que deberi incorporar
la orden ]udlcml de mtetceptacxon Entre ellas debena ﬁgurar esp cificamente el
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especifica relativa a la interceptacion requerida (puesto que ésta dependera del tipo
de comunicacién), el centro de recepcion de la interceptacién y otros datos que

faciliten el proceso de interceptacion.

Con la introduccién de todas estas especificaciones en la orden judicial, dicha

actuacion se beneficiaria también de una mayor proporcionalidad.

Ademis esta clarificacidn iria en linea con las obligaciones en matera de retencidn
de datos introducidas en el Articulo 12 de la LSS, y que tnicamente facultan a los
Jueces, Tribunales o Ministerio Fiscal como autoridades competentes para requerir

los datos de trifico relativos a las comunicaciones electronicas.

En caso de que se decidiese habilitar para la materializacién de la interceptacion a
otra "autoridad competente” 2l margen de la judicial, esta deberia definirse
explicitamente en el BRDILT.

2.3. Centros de recepcion de las telecomunicaciones

Deberia detallarse en el BPRDIT cuales serin los centros de recepcion de las
telecomunicaciones de los que la autoridad judicial podri servirse para la

recepcion y custodia de la telecomunicacién interceptada.

Sobre este aspecto, hay que recordar Que es la autoridad judicial y no la policial la
| responsable en materia de confidencialidad de datos personales segin la Ley
Orginica 15/99 de 13 de Diciembre de Proteccion de Datos de Caricter Personal.

Por ello, la orden judicial deberi comunicar también el centro de recepcién

asignado a la interceptacion objeto de la orden pd:qm,l_
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nformacion previa a Ia interceptacién

El Articulo 7 del BPRDIT se refiere a la obligacién de los sujetos objeto de poner
“a disposicién de la autoridad compelente con caricter previo a s gjecucion, informacion
actualizada relativa a los saentificadores de punto de terminacidn de red (direccidn), de terminal y
los codigos de identificacion”, '

Esta obligacién se fundamenta en el Articulo 12 de la LSSI, que obliga a retener
Unicamente los datos de trifico relativos a las comunicaciones electrénicas
necesarios para facilitar la localizacién del equipo terminal empleado por el usuario
Para la transmisién de la informacién, No obstante, y al no estar definido adn el
petiodo de retencién de dichos datos, el BPRDIT deberia clarificar el plazo de
consetvacién de los registros identificadores de punto de terminacién de red
(direccién), de terminal y los cédigos de identificacién, que en cualquier
Caso no deberian sobrepasar los 3 meses. Este ;;eriodo entendemos que es m4s
que suficiente para asegurar que la investigacién judicial dispone de la necesaria

informacién previa sobre el sujeto objeto de la interceptacion.

Por otro lado, hay que tener en cuenta también que la identificacién del punto de
terminacién de red y terminal estipuladas en el Articulo 7 del Borrador en Ia
prictica no seri posible en muchos casos para el PSI. Esto suceders en el acceso a
través de cable modem, router o ADSL (para el que el ISP no dispone de la IP de

Su usuario, que esti \inicamente a disposicion de Telefénica).

Ademis, tampoco queda claro que se entiende por cédigos de identificacidn enla

transmision de datos.
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2.5. Informacién relativa a la interceptacion

Como ya se ha explicado en los Comentarios Generales (Seccién 1), la mayor parte
de los datos incluidos en el Articulo 6.1. (apartados a) - j)), tienen tnicamente

sentido en comunicaciones telefénicas, no siendo aplicables a la transmisién de
datos.

A esto hay que afiadir que la informacién referida 2 la comunicacién de datos
puede no ser identificable en muchas ocasiones por el sujeto obligado. Por lo tanto,
algunas de estas informaciones deberian formar parte del Articulo 6.2. como
informaciones a proporcionar sélo en caso de estar disponibles. En particular esta

modificacién se deberia aplicar a los siguientes datos:

‘a) Identidad del sujeto objeto de la medida de la interceptacién.
En ocasiones no existiri o no seri posible conocer la identidad del sujeto objeto de
la interceptacion, por lo que esta obligacién deberia ser considerada como un dato a

incluir en el apartado 6.2. de este borrador, dentro de los servicios disponibles.

b) Identidad de las otras partes involucradas en la telecomunicacién

No queda claro si se refiere al resto de ageates que transmiten los datos o a las otras
partes que participan en el intercambio de informacién (receptores de la
comunicacién u otros intetlocutores).

En cualquier caso, para ninguno de los dos casos la informacién estaria disponible
por el sujeto obligado, puesto que en la mayoria de las ocasiones, ni se puede
identificar a todos los agentes que intervienen en la comunicacién, ni se conoce la

identidad de los receptores de la comunicacion.

c-d) Servicios bdsicos y suplementarios utilizados.

Convendria definir de forma clara en el Borradc q:i%ifé“n' ndg‘

‘1,7‘ ¢
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facilitar la diferenciacién entre ambos conceptos en el momento de su provisién a
la autoridad judicial.

En cualquier caso, entendemos Que estos conceptos se refieren a interceptaciones

en la transmisién de voz y no de datos.

e) Direccién de la comunicacién

De nuevo se desconoce si se refiere a la direccién en que se produce Ala
comunicacién (emisor-receptor), o la direccién IP desde la que se produce la
comunicacién. Para este dltimo caso, y como ya se ha sefialado en la Seccién 2.4.,
en muchas ocasiones no seri posible conocer por el PSI la direccién desde la que se

produce la comunicacién de datos.

i) Informacién de localizacién

En cuanto a la informacién de localizacién requerida en el Articulo 6.1, apartado i)
del BPRDIT, ésta no podri ser proporcionada en el caso de que la conexién se
realice a través de una terminal mévil (WAP, GPRS) o tecnologias inalimbricas
(Wi-fi). Por lo tanto, esta obligacién deberia incluirse en el Articulo 6.2. dentro de

los datos a facilitar inicamente en caso de estar a disposicion del sujeto obligado.

AEPSI considera que el Real Decteto no deberia entrar en la ennumeracién de los
tipos de datos que deberian ser objeto de interceptacién, puesto que esta definicién
estd condicionada por variables técnicas y de coste que deberian ser estudiadas en
detalle y consensuadas entre la Administracién y los sujetos obligados previamente

al desarrollo de la Orden Ministerial especifica para interceptacion de datos.

2.6. Tiempos de Interceptacién

AEPSI considera que debe ser la autoridad |ud1cnal la que en §u orden de
CRTIFEO: Que la preseriie ¢t
interceptacién establezca el tiempo m:ixuno para'rehl{zarcla, m; teeptaaiding!.
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basindose en la urgencia de su ejecucién, la importancia de la operacién y otros

aspectos relevantes al caso a decidir por el juez.

AEPSI no estima necesario la fijacién de un plazo miximo fijado antes de las 12:00
del dla laborable siguiente como establece el Articulo 17 del BPRDIT, puesto que
en muchas ocasiones no seri posible técnicamente realizar la interceptacién en el
plazo fijado, y en otros la orden judicial se referiri 2 una comunicacién prevista para

una fecha posterior. De esta forma se evitarian ademis costes innecesarios.

2.7. Seiial en claro

En muchas ocasiones no seri posible para el sujeto obligédo realizar la
descodificacién o descifrado que permita proporcionar la forma original de la seial
de comunicacién, tal y como estipula el Art. 14 del BPRDIT.

La técnicas de cifrado de sefial son en muchos casos desconocidas por el operador
de servicios de telecomunicaciones, siendo esa la razén para el uso de dichas
 técnicas por parte de los usuarios. En cualquier caso, el descifrado de la sefial en los
casos en que fuese posible implicaria un elevado coste, tanto en equipos y software

como en recursos humanos dedicados a realizar dicha labor.

Si el Articulo 14 del BPRDIT se refiere tnicamente ‘a posibles interferencias en la
comunicacién y no entra en materia de codificacién de la comunicacién por el
usuario, entonces debetia clarificarse dicho articulo y eliminar conceptos como el de

codificacion o cifrado de su redaccidén.

2.8. Lugares para la interceptacién
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En muchas ocasiones, el procedimiento mis adecuado, y ademis menos costoso y
con mayores garantias en materia de confidencialidad para realizar una
interceptacién, puede ser el desvio del cotreo electrénico del sujeto objeto de la
interceptacién de forma automitica al servidor del centro de recepcién de

interceptaciones que el juez especifique en su orden judicial.

Deberia contemplarse esta opcién en el BPRDIT, lo que no haria necesario la
habilitacién de salas de acceso restringido para la interceptacién de este tipo de

comunicaciones.

2.9. Costes Asociados

Como ya se ha explicado anteriormente, el cumplimiento de las obligaciones
contenidas en este BPRDIT tienen un fuerte impacto en los costes de los

Proveedores de Servicios de acceso a Internet.

Estos costes no se dedvan tnicamente del uso de canales de comunicacién como
sefiala el Articulo 18 del BPRDIT, sino que ademis procede de las obligaciones

trelacionadas con la:

* Configuracién de equipos y diseio de redes de forma que se pueda
facilitar el acceso de las autoridades competentes a todas las

comunicaciones transmitidas;

* Transmisién a los centros de recepcion de las interceptaciones de la
teleccomunicacién interceptada y la informacidén relativa a la
interceptacién, permitiendo obtener la'scﬁal_';qg‘\la quesserfrealiza Ja, presenic cur

comunicacion; ) . ‘ £ ‘_' f!gjg ;‘;gg%?:go
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® Mecanismos de rastreo para la interceptacién de comunicaciones que
utilicen procedimientos para desviar las llamadas a otros servicios de
telecomunicacién o a otros puntos de terminacién de red o a otros

terminales;

* Establecimiento de procedimientos internos para la ejecucion de las

érdenes de interceptacién;

® Provision a la autoridad competente de la informacién relativa a la

interceptacion y los datos disponibles de la persona objeto de ésta;

* Destruccién de los datos pasado el tiempo de retencién que proceda

De todas estas obligaciones se derivan:

Costes de Adecuacién y Mantenimiento:

Inversién en equipamientos necesarios.

Modificaciones en el disefio de redes.

Configuracién de equipos. '

Inversién en interfaces de interceptacién conforme a las especificaciones
técnicas que se establezcan por el Ministerio de Ciencia y Tecnologia.
Adecuacién de salas especificas con acceso restringido para la interceptacion.
Establecimiento de procedimientos internos para dar soporte a las obligaciones
de interceptacion.

Mecanismos de seguridad que garanticen la autenticidad, confidencialidad e
integridad de la informacién obtenida con la interceptacién.

Asistencia técnica para la recuperacién de la sefial cifrada.

Formacién del Personal Autorizado responsable de la interceptacién.

CONFIDENCIj
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Costes Operativos de Interceptacion Anual

Estos costes dependerin del nimero y volumen de interceptaciones requeridas
anualmente, asi como del horario en que éstas deban ejecutarse (horario laboral,

fuera de horas de trabajo, fin de semana....).

Por lo tanto el Ministerio del Interior, el Ministerio de Ciencia y Tecnologia, u otras
instituciones beneficiatias o propulsoras de esta iniciativa, tal y como ocurre con los
servicios de Urgencias, deberian ser las responsables de cubrir los costes asociados
a la interceptacién. Esto itia ademds en consonancia con el Articulo 42.1. de la Ley
General de Telecomunicaciones que indica la necesidad de que este Real Decteto

establezca la forma de financiacién.

De hecho, si analizamos la situacién en otros paises de la- Unién Europea,
observamos que en muy pocos Estados Miembros se ha legislado en materia de

interceptacién de las telecomunicaciones.

Asi, la Regulation 'of Investigatory Powers Act (RIPA) britdnica establece en sus
Articulos 14 y 24 1a obligacién de que el sujeto obligado a realizar la interceptacién
reciba una compensacion econdmica justa que compense los costes incurridos,
estableciéndose que el Parlamento fije una partida presupuestaria para cubrir la

recuperacién de dichos costes.

Por otro lado, hay que tener en cuenta-que si este Real Decreto no quiere ir en
contra de la Convencion Europea de Derechos Humanas, las obligaciones que se
impongan deben ser proporcionadas y no deben existir otros medios para su
s de
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Ademis, en caso de no establecerse dichos mecanismos de recuperacion de costes
se estima que los costes totales de los usuarios de acceso a Internet se

incrementarian entre un 10 y 15% como resultado de estas obligaciones.

2.10. Infracciones y Sanciones

El BPRDIT considera como infraccién el incumplimiento de las obligaciones a), b),
¢} y d) del Articulo 19, Apartado 1. Sin embargo, la infraccién deberia estar
Unicamente contemplada para el caso de que la interceptacién no se ejecutase de la

forma prevista en dicho Apartado por causas atribuibles al sujeto obligado, y no por

otras razones técnicas o de otra naturaleza no controlables por el sujeto obligado.

Por otro lado, deberi ser la orden judicial la que fije el plazo de ejecucion de una
interceptacién legal, y consecuentemente el posible retraso en su cumplimiento a

efectos sancionadores.

2.11. Insuficiente plazo para el cumplimiento de los tequisitos

El BPRDIT fija en su Disposicién transitoria vinica un plazo de un afio desde su

entrada en vigor para cumplir las obligaciones generales establecidas en el mismo.

Entendemos desde AEPSI que estas obligaciones generales no deben ser aplicables
mientras no se definan claramente y con posterioridad, en la Orden Ministerial a tal

efecto, el tipo de informacion a interceptar y los procedimientos para su

interceptacion. . Por lo tanto, se propone un pla
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interceptacion recogidas de forma general en este Real Decreto. De esta forma se
garantizari el cumplimiento de las nuevas obligaciones de la manera mis eficaz

posible, asegurando al mismo tiempo la confidencialidad y seguridad 6ptimas en las

actuaciones que se realicen.

copw

Fernandez de la Hoz, 33.3%zda. 28
Tel: 91 444 02 72 / Fax: 91 594 23 94

www.aepsi.org / www.aepsi.org



