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DESTINATARIO: ILMO. SR. DIRECTOR GENERAL DE TELECOMUNICACIONES Y TECNOLOGIAS DE LA
INFORMACION, .

Siguiendo instrucciones del limo. Sr. Secretario General Técnico, se remite informe

emitido por esta Secretaria General Técnica relativo al “Proyecto de Real Decreto

por el que se establecen los procedimientos y las medidas técnicas para la
interceptacion legal de las telecomunicaciones, exigibles a los operadores de

servicios de telecomunicaciones disponibles al publico y de redes publicas de

telecomunicaciones, para su conocimiento y efectos oportunos.

Antonio Lopez Soto
Vicesecretario General Técnico
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INFORME RELATIVO AL PROYECTO DE REAL DECRETO POR EL QUE SE ESTABLECEN
LOS PROCEDIMIENTOS Y LAS MEDIDAS TECNICAS PARA LA INTERCEPTACION LEGAL DE
LAS TELECOMUNICACIONES, EXIGIBLES A LOS OPERADORES DE SERVICIOS DE
TELECOMUNICACIONES DISPONIBLES AL PUBLICO Y DE REDES PUBLICAS DE
TELECOMUNICACIONES. | ' o

1. OBJETO.

Ha tenido entrada en esta Secretaria General Técnica, procedente de la Direccion General de
Telecomunicaciones y Tecnologias de la Informacién, el proyecto de Real Decreto de referencia,
para que, sobre el-mismo, se emita el informe previsto en el articulo 24.2 de la Ley 50/1997, de 27
de noviembre, del Gobierno. o

2. ANTECEDENTES.

El articulo 49 de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, establece
que los operadores que presten servicios de telecomunicaciones al piblico o exploten redes de
telecomunicaciones accesibles al publico, deberan garantizar el secreto de las comunicaciones, de
forma que las excepciones a dicho secreto, permitidas por los articulos 18.3 y 55.2 de Ia
- Constitucion, el articulo 579 de la Ley de Enjuiciamiento Criminal y la Ley Organica 2/2002, de 6 de
mayo, reguladora del control judicial previo del Centro Nacional de Intefigencia, se realicen con un
escrupuloso respeto a la normativa vigente en materia de interceptacion de comunicaciones
electronicas. '

Este deber genérico, reproducido posteriormente en el articulo 5 de la Orden de 22 de
septiembre de 1998, por la que se establecen el régimen aplicable a las licencias individuales ylas
condiciones que deben cumplirse por sus fitulares, necesita de un desamollo reglamentario que
establezca el procedimiento y los requisitos necesarios para poner en préctica la interceptacion legal
en los medemos sistemas de telecomunicaciones, teniendo en ctienta la normativa de la Unidn
" Europea existente en cada momento, sobre la interceptacion legal de las comunicaciones
electrénicas en relacion con fas nuevas tecnologias, conslituidgrbagiamente m.rﬁg'tr polduibriodeps
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3. ESTRUCTURA Y CONTENIDO.

El proyecto de Real Decreto consta de preambulo, diecinueve articulos, agrupados en dos
capitulos, una disposicion adicional, una disposicion transitoria y dos disposiciones finales. -

_El texto proyectado -tiene por objeto establecer el procedimiento que debe seguirse y las
medidas que deberan adoptar, de conformidad con el articulo 49 de la Ley 11/1998, de 24 de abril,
General de Telecomunicaciones, los operadores que presten o estén en condiciones de prestar
servicios de comunicaciones elecironicas disponibles al publico o de establecer o explotar redes
plblicas de comunicaciones electrénicas. ' . .

Las unicas interceptaciones que estaran obligados a realizar los sujetos obligados son las
dispuestas en el articulo 579 de [a Ley de Enjuiciamiento Criminal, en la Ley Organica 2/2002, de 6
de mayo, reguladora del control judicial previo del Centro Nacional de Inteligencia y en otras normas
con rango de Ley Organica.

En el Real Decreto se recogen las definiciones de algunos de los términos utilizados para
facilitar la comprension de los mismos, como agente facultado, interfaz de interceptacion, efc.

~ Estaran obligados a seguir los procedimientos y adoptar las medidas recogidas en el texto
proyectado los operadores que presten o estén en condiciones de prestar servicios de
comunicaciones electrénicas disponibles al publico o de establecer o explotar redes publicas de
comunicaciones en Espaia, con independencia de la naturaleza, ambito teritorial y momento en
que tuvo efecto su habilitacion. Esta obligacion afecta a tales operadores aunque sélo presten en
Espafia acceso a una red pablica de comunicaciones electronicas, y todo el equipamiento
susceplible de emplearse para realizar la interceptacion se encuentre bajo la jurisdiccion de otro
Estado.

Los operaddres de red estarén obligados a cumplir con los requisitos de este Real Decreto en
cuanto tengan el control efectivo de los equipos susceptibles de emplearse para realizar una
interceptacion legal. ‘ ' '

Se establecen los requisitos generales que habran de cumplir los operadores respecto de Ia
configuracién de los equipos, .de forma que los agentes facultados puedan acceder a las
trasmisiones. Asimismo, se regula el acceso a las comunicaciones, de forma que se excluyan
aquellas que no entren en el &mbito de aplicacién de la orden de interceptacion legal, ya sean
servicios de telefonia, video, audio, intercambios de mensajes, ficheros o de la trasmision de
“facsimil. CERTIFICO: Qua la presente cogic
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partes involucradas en la comunicacion electronica; servicios basicos utilizados; servicios
suplementarios utilizados; direccion .de Ia comunicacion; indicacion de respuesta; causa de
finalizacion; marcas temporales; informacion de localizacion; e informacion intercambiada a través
del canal de control o sefializacion, Asimismo, en funcién de que sean clientes de los sujetos
obligados, se les exige que faciliten la identificacion de la persona fisica o juridica y domicilio en e
que el proveedor realiza las notificaciones. Y, aunque no sea abonado, si el servicio de que se trata
permite disponer de alguno de los siguientes datos: nimero de titular de servicio (tanto el-nimero de
directorio como todas las identificaciones de comunicaciones electronicas del abonado); nimero de
identificacion del terminal; nimero de cuenta asignada por el proveedor de servicios Internet; y
direccion de correo electrénico.

En el proyecto se establecen en el Capitulo Il los requisitos operacionales que se pueden
exigir, a los sujetos obligados, relativos a: Ia informacion previa a la orden de interceptacion legal
que deben facilitar al agente facultado: los datos minimos que debe contener la orden de
interceptacion para que la misma se.pueda llevar a cabo; los lugares en que se pueden llevar a
cabo la interceptacion para que se garantice la confidencialidad: (a obligacién de los sujetos
obligados de responsabilizarse de que solo el personal autorizado accede a los mecanismos de
interceptacion; la confidencialidad de los ‘docuntentos e informaciones obtenidas; la obligacion de.
realizar la interceptacion en tiempo real sin retrasos e ininterrumpidamente, durante el plazo
autorizado; disponer de los interfaces necesarios que trasmitan la informacion a los centros de
recepcion de las interceptaciones; la obligacién de que las sefales se trasmitan en claro, sin que -
estén codificadas o cifradas; garantizar que se puedan realizar interceptaciones mltiples y
simultaneas; el plazo en que se ha de realizar la interceptacion se determinara en Ia
correspondiente orden, en caso contrario se debera realizar antes de las 12,00 horas del dia
siguiente, o inmediatamente si se indica que es urgente; el abono del coste de la interceptacion al
sujeto obiigado, sin que en este coste entren los gastos derivados de equipos y aparatos para
realizarla; y las infracciones que se pueden cometer. ' '

4. OBSERVACIONES.

l De procedimiento.

. Se han solicitado y se acompafian con el expediente, los siguientes Informes:

- De las Secretarias Generales Técnicas de los Ministerios de Ciencia y Tecnologia
(emitido el 15-09-2003), Defensa (emitido el 10-04-2003) e Interior (emitido el 08-07-
2003), a los efectos de lo previsto por el apariado 2 del articulo 24 de la Ley 5011997,
de 27 de noviembre, del Gobierno. Asimj_s‘@‘"ﬂ?"‘éﬁggdo €120 dacabribde 20036, 5 . - .
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- De la Agencia de Proteccion de Datos, de acuerdo con el articulo 37.h) de la Ley

Orgéanica 15/1999, de 13 de diciembre de proteccion de datos de caracter personal, y

~ el articulo 5.b) del Estatuto Organico de la Agencia de Proteccién de Datos, aprobado

por el Real Decreto 248/1993, de 26 de marzo, que informé el 30 de septiembre de
2002.

- De la Comision del Mercado de las Telecomunicaciones; en virtud del articulo
1dos.2j) de la Ley 12/1997, de 24 de abril de Liberalizacion de las
Telecomunicaciones, que informd el 2 de diciembre de 2002, y del Consejo Asesor
de las Telecomunicaciones y de la Sociedad de la Informacion, conforme al
articulo 70 de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, que
informo él 26 de febrero de 2002.

- Del Consejo General del Poder Judicial, de acuerdo con el articulo 108.e), de la
Ley Organica 6/1985, de 1 de julio, del Poder Judlmal que informé el 24 de octubre
de 2002.

- Dela audiencia dada a los representantes (entidades representativas) de los sujetos
afectados en sus derechos e intereses legitimos, que se han evacuado conforme a Io
previsto por eI articulo 24.1.c) de la Ley 50/1997.

e  Estos informes, junto con las memorias justificativa y-econémica y la documentacion
acreditativa de la audiencia dada a los representantes (entidades representativas) de
los sujetos afectados en sus derechos e intereses legitimos, que se haya evacuado
conforme a lo previsto por el articulo 24.1.c) de la Ley 50/1997, conformaran el expediente
del proyecto, en su redaccion definitiva, que debe ser sometido al preceptivo dictamen.
del Consejo de Estado, de acuerdo con el articulo 22.3 de la Ley Orgénica 3/1980, de 22
de abril, del Consejo de Estado.

Il Altexto del proyecto de Real Decreto.

12, De caracter general. Se advierte que las referencias que se contienen en el proyecto a
algunos articulos (49, 79.16 y 80.15) de la Ley 11/1988, de 24 de abril, General de -
Telecomunicaciones vigente, tendran que adaptarse a los nuevos articulos [que parecen
corresponderse con los siguientes: el 49 con los nuevos articulos 33 y 35y el 79.16 y 80.15 con el
nuevo articulo 53.c), respectivamente] del proyecto de Ley General de Telecomunicaciones que
actualmente se esta tramitando en las Cortes, puesto que es previsible que su aprobacién se
produzca antes de que se finalice la tramitacion de este proyecto,de Rea\Pecreto
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ordenada, de forma que el coste del servicio se deberla considerar mtegrado entre los deberes que
se asumen por la habllltacwn obtenida.

Por ofra parte, tal modificacion se ajustaria a la prewsnén contenida en el Proyecto de Ley
General de Telecomunicaciones que se esta tramltando en estos momentos, en las Cortes, en cuyo
articulo 33, segundo parafo, dispone que: “... los operadores deberan adoptar a su costa las
medidas’ que se establezcan reglamentanamente para la ejecucion de las interceptaciones
- dispuestas conforme a lo establecido en el articulo 579 de la Ley de Enjuiciamiento Criminal y en fa
Ley Organica 2/2002, de 6 de mayo, reguladora de! control judicial previo del Centro Nacional de -
Inteligencia”.

3% A la disposicion adicional Gnica. Deberia redactarse con mayor claridad, dado que
con el contenido actual resulta dificil entender el alcance de la-misma. Quizas bastaria para ello con
citar la disposicion o dlsposmlones en virtud de las cuales preexiste la obligacion de la interceptacion
legal de las comunicaciones por los sujetos obligados (articulo 579 de la Ley de Enjumamlento
“Criminal y Ley Organica 2/2002, de 6 de mayo, regutadora del control judicial previo del Centro
Nacional de Inteligencia).» .

Madrid, 15 de septiembre de 2003. "
EL SECRETARIO GENERAL TECNICO,

Ennque Medina Malo. -

INFORMACION

MINISTERIO
DE CIENCIA
1 Y TECNOLOGIA



