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COMENTARIOS DE ASTEB AL BORRADOR DEL PROYECTQ DE
INTERCEPTACION LEGAL DE TELECOMUNICACIONES.

El Presente documento recoge los comentarios de ASTEL al borrador de Proyecto de
Real Decreto por el que se establecen los procedimientos y las medidas técnicas para la
interceptacion legal de las telecomunicaciones, exigibles a los operadores de servicios
de telecomunicaciones - disponibles al piblico y de redes piblicas de
telecomunicaciones.

En primer lugar se exponen una serie de comentarios generales, para pasar
seguidamente a efectuar observaciones sobre el articulado del borrador.

COMENTARIOS GENERALES

ASTEL considera que el Real Decreto deberia aclarar que en el caso del servicio
telefénico, las medidas de interceptacién tienen como destinatario al operador que
proporciona el acceso directo al usuario objeto de la interceptacién. En efecto, en
telefonia, en usuarios indirectos (red SS7) no existe una relacién usuario final-canal
ocupado. Por esta raz6n es imposible a dia de hoy la localizacién a tiempo real del
camino utilizado por una llamada. A su vez, en llamadas de usuarios indirectos, para
cada comunicaci6n se establece un camino distinto, con lo cual, la interceptacion, tal
como se establece en el articulo 4, apartado 2, es imposible, ya que se requeriria un
estudio previo del camino utilizado por el usuario, en cada comunicacién, para
proceder posteriormente a la interceptacién. En el momento de poder realizarse la
interceptacién, la llamada podrfa haberse liberado.

Por otro lado, también los operadores que prestan fundamentalmente acceso directo se
encuentran, en muchos casos, con la imposibilidad de poder realizar la interceptacién
dado que hay casos en que desconocen el origen o destino de la llamada.

Por otra parte, es necesario especificar que la Orden de Interceptacién se refiere a la
interceptacién en tiempo -real de informacién, no al suministro de informaci6n
previamente almacenada (pues no resulta viable que un operador almacene toda la
informaci6n que transcurre por su red). Asi, seria necesario especificar que no puede
solicitarse informacién previa a la fecha de peticién.

Por otro lado, debe ponerse de relieve la especial incidencia de este Real Decreto en la
Ley Orgénica de Proteccién de Datos de caracter Personal, que establece como regla
general el consentimiento del afectado para el tratamiento y cesion de datos
personales. Dicho consentimiento no serd preciso cuando la comunicacién que deba
efectuarse tenga por destinatario al Defensor del pueblo, Ministerio Fiscal, Jueces o
Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones que tiene
atribuidas, o en el caso en que una Ley autorice la cesién. Tepi
de proteccién que esta Ley otorga a los afectado, la elevada Hanttz
establecidas (hasta 600.000 €/100.000.000 ptas) y la estricta irtferpret
que realiza la Agencia de Proteccién de Datos, debe asegus
obligados por el Real Decreto objeto de comentarios que ng!
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infracciones de la LOPD en el cumplimiento de sus obligaciones durante la
interceptacién legal, estableciéndose cuantas excepciones al consentimiento y cautelas
sean necesarias para tal fin.

Por altimo indicar que ASTEL considera que la Orden Ministerial de desarrollo deber4
especificar a nivel técnico los siguientes aspectos:

. Tiempos posibles de inicio y fin de la interceptacién.

. En qué formato debe recogerse o enviarse la informacién interceptada.

. Qué tipo de interfaz o acceso a la interceptacién puede instalarse.

J Datos que se necesiten para la implementacién de los sistemas
requeridos.

COMENTARIOS ESPEC{FICOS SOBRE EL ARTICULADO.

Articulo 2

En relacién con los comentarios generales ya expuestos, serfa preciso incluir en la
definicién de “Interceptacién legal” la mencién “en tiempo real” después de “autoriza el
acceso”, para aclarar el alcance de la interceptacion.

Articulo 3

El Real Decreto deberia establecer los criterios que definiesen cual es el operador
obligado a efectuar la interceptacién cuando en una comunicacién intervienen varios
operadores de telecomunicaciones (el que provee el acceso, el que presta el servicio,
etc.).

Tal y como se recoge actualmente en el borrador de Decreto, la misma comunicacién
podria ser interceptada en varios puntos, por varios operadores, como en el caso de la
prestacion de servicios de telecomunicaciones a través de Acceso Indirecto. Esto, aparte
de suponer un coste innecesario, puede llevar a incurrir en retrasos y puede producir
otros efectos no deseados y derivados de la inseguridad juridica, como la imposicién
de sanciones no procedentes.

La fijacién de unos criterios en este sentido supondria efectos beneficiosos no sélo para
los operadores de telecomunicaciones, sino también para las autoridades encargadas
de decretar y seguir la ejecucién de la medida de interceptacién, ya que se reducirian el
nuimero de interlocutores al solicitar y tramitar la adopcién de la medida.
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Articulo 4

Respecto del art4 del borrador, ASTEL propone, en primer lugar, que se incluya al
comienzo de la frase “La correspondencia entre una comunicacién y la informacién
relativa a dicha interceptacién se har4 de tal manera que se pueda establecer entre
ambos una correlacién inequivoca”, la mencién “Siempre que sea técnicamente viable” .

Esta propuesta se hace ya que hay situaciones en las que esa correlacién no es
inequivoca, como por ejemplo en el seguimiento de mensajes de correo electrénico con
cabeceras modificadas (falseando el remitente, o la direccién IP origen..). En general, en
las situaciones de circuito conmutado si serfa posible establecer esa correlacién, pero en
redes IP no es tan clara tal posibilidad.

'La misma menci6n deberia incluirse al final de la frase “Junto con las comunicaciones
deberan poder facilitar la informaci6n relativa a la interceptacién...., ya que alguna de
las soluciones técnicas utilizadas por los operadores no lo permiten.

En segundo lugar, se hace necesario explicar técnicamente los distintos tipos de acceso
requeridos. Asf es necesario indicar si es remoto directo a la telecomunicacién o no, y
de qué tipo.

Por ultimo ASTEL opina que la interceptacién la deben realizar los técnicos del
operador, sin que la autoridad competente tenga derecho a entrar en las instalaciones

de los operadores, ya que eso general verdaderos problemas de organizacién cuando el
volumen de peticiones es elevado.

Articulo 5

En el primer pérrafo serfa necesario afiadir la mencién “siempre que sea técnicamente
viable” antes de “excluyendo cualquier otra ...” dado que podria darse el caso de que
para interceptar una comunicacién, fuera necesario acceder a varias comunicaciones y
después hacer un filtrado.

Idéntica mencién seria necesario incluirla en el parrafo cuarto después de “...se
facilitara ..."” dado que en el caso de un desvio de llamada, si ésta es realizada por un
terminal o centralita, ambos privados (es decir, no es el servicio de desvio de llamadas
proporcionado por una central local), puede que en la sefalizacién no se transmita
informacién de la llamada “end to end”. La llamada entonces se dividirfa en tantas

llamadas distintas como desvios se hayan realizado, sin informacién de que se trate de
desvios.

Articulo 6
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esos datos, pero que la determinacién de cuéles de ellos se proporcionarén en cada
interceptacién dependera de lo que diga la autoridad legal (lejos de ser un aspecto
menor de matiz es importante dado que tal y como estd actualmente redactado el
sujeto obligado ha de dar todos los datos a pesar de que no todos sean relevantes a la
interceptacién concreta realizada).

Por otro lado, sefialar que los apartados 6.1 b (referencias a informacién sobre
identidad de otras partes involucradas en la telecomunicacién) y 6.3 (situacién
geografica de destino de llamada) es informacién que debe pedirse al operador titular
del namero llamado, ya que no podré saberse ni la identidad del titular del nimero
llamado ni su domicilio.

En el apartado 3 serfa necesario especificar que deberia ser la operadora mévil quien
suministrase la localizacién geografica.

Desde el punto de vista de proteccién de datos, debe quedar claro que los datos
previstos en el apartado 1 del articulo 6, junto con otros datos que puedan ser
establecidos en disposiciones desarrollo sqn necesarios para realizar la interceptacion, -
cumpliendo de esta forma con el principio de calidad del dato previsto en el articulo
4.1 de la LOPD. Si se determinase por parte de la Administracién que alguno de estos
datos pudiera resultar excesivo en relacién con el &mbito y finalidad para el que se
exige su entrega deberia ser eliminado.

Ademas, el articulo 6 hace referencia a informacién relativa a terceros, que también
queda protegida por la LOPD, por lo que no es posible ceder dichos datos sin contar
con el consentimiento de dichos terceros, ya que esta situacién no puede incluirse en
ninguna de las excepciones previstas en el articulo 11 de la LOPD. Igualmente, el
operador podria encontrarse en una situacién de incumplimiento del deber de
informacion previsto en el articulo 5.4 de la Ley u obligado a una carga administrativa,
organizativa y desembolso econémico adicional no justificado.

Articulo 7

Este articulo deja en manos de la autoridad competente, no de la judicial como deberia
ser el caso, la posibilidad de solicitar informacién a los sujetos obligados. Con ello se
pierde la garantia que debe recoger este Real Decreto de que sélo la autoridad judicial
ha de poder solicitar una interceptacion.

Por via de este articulo, las autoridades competentes pueden exigir todo tipo de
informaci6n que a dia de hoy, por ley, s6lo puede ser exigida por la autoridad judicial.
Por ello ASTEL opina que es necesario indicar que para que la autoridad competente
pueda solicitar informacién se ha de haber producido previamente una autorizacién
especifica por parte de la autoridad judicial.
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Articulo 8

La orden de interceptacion legal debe ser lo mas concreta posible teniendo en cuenta el
impacto en la operativa de operadores con un volumen importante de comunicaciones,
por lo que parece conveniente que se exija al menos, 2 de los 4 supuestos establecidos.

Articulo 13

ASTEL quiere resaltar que no queda claro si es necesario o no implementar la
conectividad con los centros de recepcion de interceptaciones y en caso de que asi sea
quien ha de hacerse cargo de tal coste (no s6lo la compra de equipos y su instalacién
sino el posterior mantenimiento y su gestién). En cualquier caso, ASTEL considera que
no se debe imponer a los operadores tal coste.

Por otro lado, se deja la definicién de las interfaces y formato a posterior desarrollo
reglamentario por el Ministerio. Teniendo en cuenta la importancia de estas interfaces, -
es fundamental que se mantengan contactos con los operadores con caricter previo a

su definicién, pues se podrian dar situaciones de inviabilidad o mcompahbxhdad
técnica.

Articulo 14

No siempre seré posible garantizar este punto, puesto que existen diversos medios de
encriptacién “no particulares” del sujeto cuyo desencriptado no es posible sin que se
conozca el mecanismo de codificacién utilizado por un tercero.

Articulo 16

Seria conveniente delimitar un nimero méaximo o porcentaje por central que limite el
nimero maximo de interceptaciones simultdneas que ha de ser capaz de proveer el
operador, pues el impacto econémico de tal medida puede ser muy importante, a
menos que dicho coste no sea sufragado por el operador.

Articulo 17

En este articulo se parte de la base de que todas las intervenciones tienen el caracter de
urgente. Atin cuando, en principio, parece que la actuacién policial debe conllevar una
actuacién inmediata sin retrasos justificados, deberia ser la autoridad competente la
que claramente determinara el car4cter de urgente de dicha intervencién, siempre
teniendo en cuenta que el propio articulo 579 de la Ley de Enjuiciamiento Civil
: CERTIFCO: Quela p'eseme copte
distingue entre situaciones de urgencia y otras sm.lacmnas‘ m\
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incumplimiento es sancionable segtin lo previsto en el Real Decreto. Un posible
criterio seria la realizacién de la intervencién en horario de oficina, siempre y cuando
haya disponible en ese momento tanto personal técnico cualificado como el equipo
necesario.

Articulo 18

ASTEL quiere poner de relieve que la ejecucién por parte de los operadores de
telecomunicaciones de las obligaciones contenidas en el Decreto supone un coste en
equipamiento técnico y desarrollo (equipos configurados, acondicionamiento de salas
de acceso restringido, dedicacién de personal laboral capacitado), coste que segun el
Decreto debe asumirse por el operador en concepto de carga accesoria a los deberes
contenidos en su titulo habilitante.

Es necesario indicar en este punto, que la asunci6n de este coste no aparece reflejada en
la nueva regulacién contenida en las Directivas aprobadas el pasado 24 de abril de
2002, con lo cual deberia eliminarse la imposicién de cualquier carga accesoria por este
concepto.

Por otro lado, para algunos operadores de cable, por las propias caracteristicas de esta
tecnologia (que sélo usan par de cobre ya cerca del usuario) el correr con estos costes
supone un impacto elevadisimo que no podrfan asumir. Por ejemplo, el interceptar
comunicaciones [P en el propio router no es viable ya que tendria que hacerse
utilizando las herramientas de comprobaci6n de errores que tienen estos equipos, lo
que pondria en peligro la estabilidad del router.

Seria pues necesario evaluar algtin equipo disefiado para que estos fines que pudiera
ser intercalado entre el router donde se realizaria la interceptacién y su conexién con el
resto de la red. Esto no podria hacerse tras una orden de interceptacién ya que supone
un corte en el servicio de todos los clientes que utilicen dicho router. Asf pues serfa
necesario colocar el equipo previamente, lo que, al desconocer dénde se puede ordenar
una interceptacion, obligarfa a colocar un equipo en cada uno de los posibles routers
origen o destino de comunicaciones potencialmente interceptables. Esto, al menos en
operadores de cable, implica un nimero de equipos muy elevado, que haria
inabordable su adquisicién. De hecho, hasta la fecha, cualquier coste, del tipo que sea,
lo asume la Policfa o la Guardia Civil, esta ha sido una condicién desde el principio y
siempre se acepto.

Sin embargo, dada la cuantia que estas cargas pueden suponer, ASTEL opina que seria
adecuado establecer mecanismos de cara a subvencionar y facilitar la implantacién de
los sistemas necesarios para poder cumplir las obligaciones de interceptaci6n, de cara a

evitar que deban ser los operadores los que asu cionaggﬁrfﬂﬁ EL é aciRe co ot
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Disposicién Transitoria Unica

En primer lugar es necesario sefialar que el borrador de Real Decreto no concreta
cudles son las obligaciones generales y las especificas, y ni siquiera puede deducirse
este punto por exclusién de las especificas que vendran concretadas en una norma
posterior. En este sentido deberian concretarse con mayor precisién cuales son esas
obligaciones generales que pueden exigirse al operador en el plazo de un afio desde la
entrada en vigor del Real Decreto, configurdandolas como e minimo necesario para
llevar a cabo la interceptacion.

Ademas ASTEL considera que no es razonable exigir el mismo plazo para
implementar estas medidas a todas las operadoras por igual, dado que la dificultad de
implantacién dependera de parametros tales como: extensién y despliegue de la red,
tipologia de red, tecnologia empleada etc. Se hace por ello necesario que se incluya
una mencién que recoja aquellos casos excepcionales en los que la implantacién
requerird de mas tiempo. Se propone por lo tanto incluir la siguiente mencién:

“En atencidn a las particulares circunstancias que asi debidamente se acrediten por el -
operador solicitante, el plazo de una ario podrd ser ampliado siguiendo el procedimiento
que a tal efecto se establezca en la Orden ministerial de desarrollo correspondiente”.
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