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VISIO

Centre especialista en
ciberseguretat que
proporciona als
ciutadans, empreses i i resposta davant ciberamenaces que puguin
administracions
catalanes serveis
orientats:

Convertir-se en l'autoritat de coordinacié

atemptar contra els interessos dels ciutadans,

empreses i administracions publiques catalanes

\

W Respondre de
forma rapida i
eficient a les
amenaces
que puguin
sorgir

U Donar suport en
la recuperacio
davant incidenis
en matéria de
seguretat de la
informacid

O Col « laborar amb
entitats publiques
i privades en la
millora de la
gestio de
seguretat

) Promoure una
cultura
conscienciada
amb els riscos
inherents a la
societat de la
informacié

. O Reduir les

dependéncies de
terceres pars en
l'estrategia de
ciberseguretat,
desenvolupant teixit
empresarial Catala

OBJECTIUS ESTRATEGICS

mum:ﬁ_.m de .._.o_moo:.::mnmnmo:m
WY § Tecnologies de la Informacio

wm._. ._ w Generalitat de Catalunya




Valors

( ADMINISTRACIO )
COORDINACIO ESTANDARS
D'acord amb els pilars
estratégics i els objectius, | AUTORITAT
el valor principal de . .
_u>m@=0mm @W _m O ﬁ_m COL-LABORACIO EXCEL-LENCIA

Catalunya que
representa Coordinacid, In

R I
novacio i Qualitat com a E N
valors principals de la | O
Seguretat Nacional. 2 N
5 NG
_Aln c1
Tot el disseny de I'Agéncia = 1 ©
se sustenta en el concepte ©
del Govern de les 3 A’s: _
- Aprimament
N QUALITAT
- Agilitat
. EFICIENCIA
- Austeritat
COMUNICACIO
\_ PROVEIDORS . p,

Centre de Telecomunicacions
i Tecnologies de la Informacio

_ — _ w Generalitat de Catalunya
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Pilars Estrategics i Serveis

Prevencio, Resiléncia Col-laboracié i intercanvi de | JESIRUT I CRERIATI o F: TS
Monitoritzacié i coneixement ”
Resposta

Conscienciacio,
Formacio i Divulgacio

Observatori de Ciberseguretat Regulaci6 Tecnologica

1

Monitoritzacio i Resposta

Intel-ligéncia de Seguretat

Administracié i Compliment

Control intern

Coordinacid Estratégica




Drivers

Profunditat

Intel-ligéncia O En la AAPP Catalana existeixen en aquests moments “[lles” de

seguretat que no comparteixen ni informacié, ni métodes ni eines.

. .. Oficina de Seguretat Salut
Administracié

Y

Oficina de Seguretat Interior

Complimient = IMI
« CTTl...
Monitoratge
Ajuntaments PPALS AAPP

» 1M Catalana

Departaments ) . . . o
. salut Diputacions Ambit d'actuacié
+ [Interior
« CTTI

0 Es planteja ampliar I'amplaria de la prestacié de serveis amb
. I'objectius de guanyar Operativitat, Coneixement i Competéncies
Estalvi de alhora d'aconseguir una Reduccié de costos d'explotacio.

Costos

Eficiéncia 6




L 4

Ubicacio

[0 Geograficament

*  Proximitat d'Universitats que puguin proporcionar personal
capacitat.

= Amplia Oferta de Transport Public que faciliti 'accés a les
Instal-lacions.

=  Proximitat a un punt neutre de comunicacions que faciliti les
esteses de linies de comunicacid.
O Funcionalment
= Convergéncia de Seguretat.
*  Punt Unic d'entrada i gestio d'incidents.
=  Concepcié Gnica de Seguretat
— Instal-lacions Fisiques
— Ciutadans
— Infraestructures i Tecnologies de la Informacio

U El centre del 112 podria ser la millor opcié d'ubicacié fisica del
futur centre,

[0 L'Unic punt en contra seria la concentracid en una Unica
instal-lacid de les diferents organitzacions d'emergéncies de
Catalunya, 1a qual cosa provoca una concentracié del risc de
indisponibilitat.

= Es necessari avaluar el criteri de cost enfront del criteri de risc




Model de Govern

"~ Autoritat
Nacional

Pla Nacional de

Ciberseguretat

¥ Reunid Bimensual
v"  Control Pressupostari

v Seguiment
d'Actuacions

Grans Empreses )

Catalanes de
Seguretat

Mén Tecnoldgic

Experis
Internacionals

Representacio de
ENISA

Representacié
Universitat

Representacio

AAPP i ambit local.

»  Director ANS )

22 Nivell Membres
d'Autoritat Nacional
de Ciberseguretat

—

T Consell
Assessor

Enlla¢
Institucional

Col-laboracio en
Cibersegurefat. .

Conseller de
Presidéncia

Conseller d'Interior

Director General de
Mossos

Director ANS

Secretaria general
Presidéncia

Secretaria General
Administracio i
Funcio publica

Director general de
Telecomunicacions
i societat de la
informacio

Reunid Semestral de
Seguiment

Establiment
d'Estratégies en
matéria de
Ciberseguretat
Definicid de
Pressuposats
Definicié de Linies
d'Actuacio

8



Punts de Partida

n “ O Traspas complet dels serveis de seguretat de la informacié

‘ de les diferents organitzacions de la AAPP Catalana a la
nova Ageéncia.

My (1 APDCAT seguira funcionant com un organisme
independent. L'Agéncia actués com a arbitre controlant a la
APDCAT en temes de proteccio de Dades.

[1 Els Serveis d'Infraestructura de CATCERT (PKI, CA, RA,
VA...) poden ser traspassats a I'Agéncia, principalment per
glestio d'imatge. La resta de serveis es traspassaran a un
altre departament, com per exemple AOC. En una analisi
més profunda haura de plantejar-se una privatitzacié total
per oferir serveis en el nlvol de certificacié electronica i
tercera part de confianca.



O

Punts de Partida (ll)

El Director de I'Agéncia deura ser un perfil de I'ambit policial, i
I'agencia tindra una dependeéncia de la Direccié general de la
Policia, integrant-se en ella la unitat de *cibercrimen.

Aquest model de Dependéncia té un factor a avaluar:

= En proposar estar dins de I'organitzacié de Mossos, pot ser que,
en referéncia al Grup de Col-laboracié en *Ciberseguretat, les
empreses privades no participin o no aportin informacié util per a
aquesta col-laboracié.

Recolzar-se en el coneixement | experiéncia i informacio
d'entitats privades i multinacionals catalanes (*Caixa, Aiglies
de Barcelona, *Abertis, Gas Natural, *Grifols, *Banc de
Sabadell, Seat, etc...) per construir la cél-lula d'intel-ligéncia.

Des del primer moment ser transparent en la comunicacié de
creacid del centre cap a I'exterior. La seguretat de la No
Seguretat.

10



Contingut

Concepcid
Estratégica
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Desplegament
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Estimacio
Economica
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Prestacio Actual Serveis Seguretat

A

ajlscat

iz

 CeSICAT

Genevalitat de Catalunya

Centre da Telecomunicacions > Z m
1 Tecnclogles de Ix informacid

Mghrecd Satbarm dw Prriec i3 - Duirien wmw.:ﬁunu!-u_w:u
44
Personal Internos: N/A: Internos: N/A Internos: 29 Internos: 5 Internos: 11:
| " L
. ———

Monitoritzacio i
Resposta -
Observatori

i incidents

Assistencia remota a vuinerabilitats ¥

Generacio d'alertes i advertdncies

Monitoratge de la Seguretat

Generacio d'alertes | adverténcies

Gestié d'Incidéncies

Intel - ligéncia de
Seguretat ~ [+D+I

Administracioé i
Compliment

Regulacid
Tecnologica

Conscienciacio,For
macié i Divulgacio

Control intern

Coordinacio

_Estratégica - Enllag
Institucional

Analisi d'incidents , mmnﬂ
Continuitat. BIA, BCP.i PRD dels
Serveis de la Generdlitat de
Catalunya
! . Seguretat en Sistemes d'Informacio ¥ Int: 9
Servei de Suport : .
| Suport a responsables de seguretat § Ext 13
L Departamentals {(RShH
Servei de Suport
SGSI Gestid de la Seguretat
pervels de Certificacis [ (A través del projects TIC.cat) :
Pigital [ Assessorament per a It 3
dCat 'homologacid com a proveidor mxw. 1
- TIC de la Generalitat de '
<ﬁ_uan0ﬂ Omnm_r_3<m o
mmam_m de Tormacio
Difusi¢ de noticies i comunicals Int: 2
Foment de la formacid en Seguretat Ext: 2
Campanyes de Sensibilitzacic
Guies Juridiques de Seguretat TIC | Auditoria { Compliment “
Auditories i Seguretat de Normatiu | nt: 3
la Informacié Lista de configuracions segures Desenvolupament Marc . Ext: 4
de sistemes Normatiu
Serveis Seguretat - I
CESICAT L
Oferta i promogions : MM.[\_O
Serveis de Seguretat . )
(Altres institucions)




Estratégia d'actuacio

Ox_,\\_mmc.ﬂm_,




Eficiencies

L1 Tot el personal intern dedicat a activitats tecnoldgiques o de
seguretat seran traspassats i si €s necessari reciclats per
realitzar activitats en I'Agéncia.

B\
O Existeix una diferéncia de sis perfils que haurien de reemplacgar a
perfils externs, disminuint aixi el cost dels serveis contractats.

[l L'adopcié de tasques per part del personal intern de serveis
subcontractats avui dia, permetra al seu torn la disminucié de les
partides de subcontractaci6 a curt termini.

O Amb el plantejament de “Ambit d'Actuacié” proposat en el pla
estrategic hauria de marcar-se un objectiu d'estalvi del XX% en
contractacio externa pel que fa a la despesa actual.

14




Eficiencies (Il)

O L'us de tecnologies basades en open source per a certes tasques
d'administracié i seguiment pot tenir un estalvi de costos significatius
en el desplegament de 'agencia.

O Aixi mateix, 'homogeneitzacid i estandarditzacio d'eines i activitats i la
centralitzacié de tots els processos de seguretat en un model de centre
de serveis compartit redundara en estalvis de costos substancials.

[1 Siben aquest punt no es pot considerar com a eficiéncies, ja que
estaria dins del concepte d'ingressos, 'Agéncia podria convertir-se en
una “Marca Blanca” d'altres organitzacions o companyies i oferir els
seus serveis a diferents administracions publiques europees.

15



Mapa de Serveis TO - Consolidacio

Ciberespai

§icesiCAT

- —

Serveis de
Certificacié Digital

} CESICAT

A=

Regulacio
Tecnologica

s rresaeciting " et

[ 1L 1%
1
e8!

oo

' i_ﬂonitoritzacié i Respos

L
L

Tanataitat da Caisharwe
Coritrs o THSCOMU

1T

:

onscienciacio,
Formacio i

Intelligencia de Seguretat

St

- -~ | Administracio i}

_ Enllag Institucional | . compliment]

* CeSICAT

=-l
-4
"

>.m : L s “_1~

.
-4

GENERALITAT DE CATALUNYA

P— e e A et o b e P—4 4 5

1v1i3dNno3s 3d VNIOIHJO

a Divulgacio,- -.._ .

Agdnela Catalana
.., deGertificacié

X g Jeremiide Catsrrs
.v\l | Toenologien da Y Informackd

i ceslIcaT

CATEsert
154 Coertibomcid

#:cesicar

m@.@;omﬁ

-y

i} CeSICAT

W Generaktal da Catalunya
Cuntrs de

HERA

ns.
LY | Tecnoiogles da Ix informacid)

| | 1vouaw

SNVAv.Lnio
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Estratégica

ATIN Generaiitat de Catalunya
A w Centre de Telecomunicacions
¥ L¥ | Tecnologies de la Informacio

Desplegament
tactic

Estimacio
Economica
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Pressupostos Serveis Seguretat 2012

Valors en milers d'€

Ingressos 197 4 M = 1.084,52 K€ Seguretat
||t - e Informacié
ALY M Tecnokogles de ta informacis
Despeses 2.333,87 M = N.OW@.@@ K€ ) Personal ;
Seguretat
Tecnoldgica

Identitat i

Signatura
B ingressos 3.916,000 * A' u M = 3.916,00 K€ Sy

Agéncia Catalana -
de Certificacié Despesss 1 286.39 'u Certificacio
286, M =3.916,11 K€
- . Ingressos 1.397 €
i2:: COSICAT
Despeses
Ingressos
TOTAL
Despeses 8.306 k €

Centre de Telecomunicacions

M\_ _ _xw Generalitat de Catalunya
1% i Tecnologies de la Informacié 19




Estimacions 1 any, 3 i 5 anys

Valors en miles de €

ST PCs Hosting Certificacio Digital  ERES AT It SEpuetat gﬂzom:n._mw. Mant. Inversions _ Marketing
Rati per ciutada (en €) | Cost per Empleat (en €) Incromertimercil ton 1 7
’ , ™
Any 1 M — 9.04502 (Agéncia)
2.414 391612 3 Bno T 7 QRGN Zmu.muv 44
: M = 8.306 (Real)
739,02 KE y
M ~ 9.676,14 (Agéncia)
r o 772,07 v 46,7
M = 8306 (Real)
LT 52.001,19°¢€ I

1.370,14 K€ /
T . o5 M = 11.372,60
5.084,68 4 ) . 294 mmw.;vn 5 (Agéncia)
. : M = 8.306
| 152€ 74.330,73 € . (Real)
_ 3.066,6 K€ )

Centre de Telecomunicacions
i Tecnologies de la Informacio 20




Estimacio Despeses Personal

Valors en milers de €

) e Menitoratge [ b . | i L.En o Concienc. Fommack 1 Coord .
Observatorl Intel-ligéncia Resposta Control Intern e -’y Mk g 1+D+1 Estratimea Entlag Institucional

Numero de FTEs interns + Nimero de FTEs exierns

Any 1 _ Any 1 : 38 Perfils Interns Agéncia
230 185 225 i 236 ‘125 265 | 80 M = 2.414 K¢ Personal Traspassat : 45 perfils
3+10 7+0 1+5 3+4 9+13 3+1  4+4 2+2 5+0 240 39 int.+40 ext.=79 pax.
Any 2

3395 503.93 132 318, 270, . M = 3.775,75 K€

81 27 | 53

7+10 2+2  B+0  7+0 48 int.+70 ext.=118 pax.

Any 5
I 1 275 374, | 365, _
427,69 574,01 388,30 _ £ 703,44 75 42 79 = 5,084,68 K€
1+24 7+5 1+18 4+7 9+20 4+6 8+15 345 7+0 9+0 53 int.+100 ext.=153

pax.

ATIN Generalitat de Catalunya
A —Q Centre de Telecomunicacions
1M i Tecnologies de la Informacié 21




Contingut

Generalitat de Catalunya
Centre de Telecomunicacions

Proximos Pasos

22



Propers Passos

O Obrir quatre linies d'actuacié en paral-lel:

Dimensionar i quantificar les activitats, subcontractacions i eines en aspectes de
seguretat que es realitzen en tot I'entorn de la Generalitat i gran Administracié Local.
L'objectiu és detallar les possibles eficieéncies que sorgiran de la concentracié i
centralitzacidé en I'Agencia.

Entrar en contacte amb els serveis d'Intel-ligéncia d'lsrael per coneixer 'organitzacié
de la seva agéncia de Ciberseguretat. L'Ertzaintza té bons contactes amb empreses i
mon governamental Israelia.

Entrar en contacte amb el Massachusetts Advanced Ciber Security *Center amb
I'objectiu de coneixer el seu funcionament, organitzacié i activitats; i plantejar un
possible marc de col-laboracid.

Avaluar diferents possibilitats d'Ubicacid Fisica per al centre tenint en compte requisits
funcionals i de cost.

[0 Definir com es va a constituir juridicament ['Agencia.

O Desenvolupar el Pla Nacional de CiberSeguretat i crear els diferents
comites de Govern.

Ll Realitzar el disseny de detall de I'agéncia amb l'operacio i el seu model
de costos i ingressos. 23




N Generalitat de Catalunya
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Al
1

Previsions Pressupost 1, 31 5 Anys

ﬁm>oxc_uq

_M‘o:nm_ﬂm Cost _ _ Anyl _ _ Any3 L _ Any5 _
Salaris 2.414.000 € 3775743 € 5.084.677 £
PCs {HW y SW) 117.000 £ 61.800 € 57.368 €
Hosting 200.000 € 212,180 € 225.102 €
Paltraforma Virtualitzacié 400.000 € 160.000 € 160.000 €
Servei Certificacié Digital 3.916.116 € 4.154.607 € 4.407.623 €
Comunicacions 160.274 € 249.058 € 321.182 €
Seguretat {FW, Proxies i FG) 610.000 € 244,000 € 244.000 €
Llicéncies, Manteniments i Inversions 1.183.632 € 772,072 € 823.127 €
Pressupost de Marqueting 44,000 € 46.680 £ 49.522 €
TOTAL 9.045.022 € 9.676.140 £ 11.372.602 €
Rati per Habitant [ 1,21¢€ 129¢ || 106 ]
Increment Interanual del Pressupost - 107% 118%
Cost per empleat {intern i extern) 115.961,32 € 82.001,19 € 74.330,73 €
| Any1 [ anys | Any5 _
Pressupost Agéncia 9.045.022€ ||  9.676.140€|| 11.372.602 €
Pressupost Actual 7.925.014 € 7.925,014 £ 7.925.014 €
Diferéncia 1.120.008 € 1.751.126 € 3.447.588 €

Centre de Telecomunicacions

lm Generalitat de Catalunya
Y. i Tecnologies de la Informacié




Pressupost Personal

BACKUP

Personal (salaris) Anyl Any3 Any5

Ohservatori de Ciberseguretat 355.000 € 541.059 € 748.463 €

Intel-ligéncia de Seguretat 230.000 € 339.488€ 427.693 €

Monitoratge i Resposta 155.000 € 376.620 € 574.009 €

Control [ntern 225.000 € 302.357 € 388.301 €

Administracid i Compliment 609.000 € 734.143 € 900.407 €

Regulacié Tecnologica 134.000 € 256.738€ 326.398 €

[+D+ 236.000 € 503.928€ 703.443 €

Caonscienciacid, Formacié i Divulgacid 125.000 € 132.613 € 275.750€

Coordinacid Estratégica 265.000 € 318.270€ 374,423 €

Enllag Institucional 80.000 € 270.530€ 365.790 €

Total 2.414.000 € 3.775.743 € 5.084.677 €

Any 1l Any 3 Any S
Personal {nimero de FTEs) Intern Extern Total Intern Extern Total Intern Extern Total
Observatori de Ciberseguretat 3 10 13 1 18 19 1 24 25
Intel-ligéncia de Seguretat 7 0 7 7 3 10 7 5 12
Monitoratge i Resposta 0 6 6 1 12 13 1 18 19
Control Intern 3 4 7 4 5 9 4 7 11
Adrinistracid i Compliment 9 13 22 .m 16 25 9 20 29
Regulacid Tecnologica 3 1 4 4 4 8 4 6 10
1+D+ 4 4 8 7 10 17 8 15 23
Conscienciacid, Formacio i Divulgacié 2 2 4 2 2 4 3 5 8
Coordinacid Estratégica 5 0 5 6 0 6 7 0 7
Entlag Institucional 2 0 2 7 o 7 9 ¢ 9
38 40 78 48 70 118 53 100 153
1.176.051€ 1.237.949%€] 2.414.000 € 1.535.895€  2.239.848€ | 3.775.743 € 1.761.359€  3.323.318€| 5.084.677€

T} Generalitat de Catalunya
Centre de Telecomunicacions
2 i Tecnologies de la Informacié




Comparativa Pressupost Agencies Internacionals

BACKUP

O Calcul del Pressupost i nombre empleats de 'ANS, tenint en consideracié ratis de
pressupost i empleats per habitant de les principals Agéncies internacionals

Estat Espanyol INTERNACIONAL

CCN-CNI {ES) NSA-DHS (US) GCHQ (UK) ANSSI (FR) BSI(DE}  FAPSI(Rus) [LUEILE)
Pressupost 225.000.000 € 2.696.400.000 € 582,535.816 £ 90.000.000 € 68.000.000 €| 253.897.842 €[ 11.372.602 €
No. Emgpleats 600 30.000 5,500 440 153
No. Habitants 47.150.001 308.000.000 61.827.200 62.965.000 81.880.000 { 142.905.200 { 7.500.000 Pro
Rati Pressupost/Habitants 4,77€ 875€ 9,42 € 1,43 € 0,83¢€ 1,78 € 1,52€ 3,86€
Ratio Empleado/ 100K Presupuesto i 0,27 1,11 0,94 0,65 1,35 0,59
Ratio Empleado/100K Habitantes § 1,27 9,74 8,90 0,54 2,04 4,09

L Extrapolant el nombre d’habitants de Catalunya, el pressupost tedric estimat seria

Rati Empleat/100K
Habitants

No. Habitants
7.500.000,00 €

Rati Pressupost/Habitant Pressupost Estimat

28.912.581,03 €

No. Empleats Estimat

Cotitzaci6 5SS Cost Personal

12.813.698,38 €

N. Empleats
306,69 £

30.948,72 €

Partida Infraestructura i

Partida Personal

Pressupost Total
28.912.591,03 €

Equipament

12.813.698,38€ 16.098.892,64 €

L —

ATIE Generalitat de Catalunya
‘ v Centre de Telecomunicacions
WY i Tecnologies de la Informacié




Full de Ruta

Prevencio,

Monitoratge i
i Resposta

Prevencio,
Monitoratge i
Resposta

BACKUP

Observatori de Ciberseguretat

.

Monitoritzacio i Resposta

ATIV Generalitat de Catalunya
w‘ w Centre de Telecomunicacions

i Tecnologies de la Informacid

Actual Any 1 vv Any 3

Any 5

* Publicar amenaces
generals, deteccio de
vulnerabilitats i atacs,
tendéncies de ciberdelicte
iindicadors i
recomanacions

Agencia

» Serveis d'emergéncies
cibernétiques de
Catalunya

Agencia

Agencia

Agencia

* Assisténcia remota a
vulnerabilitats i incidents

i CeSICAT

* Generacio d'alertes i

T TS

il CeSICAT adverténcies
" -+ Analisi preventiva de
— - vulnerabilitats externes
i nmm_oa. | .
+ Monitoratge de la
 Genoratot g e Seguretat
" 1 Tacnclogiea ta la indorswaclés , e
» Gestid d'Incidencies
il e ettt
Mecncogeceimmiemecs  + [Nformar els grups
d'interés d'amenaces i
riscos detectats.
N/A N .

+ Iniciar els mecanismes de
control i resposta a les
amenaces

N/A

* Deteccid activa de crim
cibernétic

« Canalitzar i/ o rebre de
manera centralitzada
les alarmes de
ciberdelictes



Prevencion, Prevencion,

_HC__ Qm mC._“m Monitorizacion y Monitorizacién y q>0xcv

yRespuesta i Respuesta

Actual

:  Any1 V Any 3 Any §

L CeSICAT + Analisi d'incidents

o a . * Investigacio de cibercrim
Intel-ligéncia de Seguretat Agencia

» Coordinacié amb alires

>Qm3 c mN agéncies de seguretat

Analisi Forense

Agencia .
+ Coneixement de
. legislacio en matéria de
>Q® ncia ciberseguretat

Suport a la resolucio del
. cibercrim / ciberatac i
>Q encila proposar mesures per
enfortir els sistemes de
deteccio i de segurefat

-

Investigacio de
cibercrim, amb
atribucions per actuar

= sota autoritzacié amb /
>@m ncia sense intervencio dels
mossos

Legislacié en matéria de
cibersegurefat

>@m ncia + Suport a la resolucis del
cibercrim / ciberatac
(incloent atribucions)
Agencia
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Continuitat. BIA, BCP i
PRD dels Serveis de la
Generalitat de Catalunya

Seguretat en Sistemes
d'Informacié

Suport a responsables de
seguretat Departamentals
(RS

Service Support
Gestit de la Seguretat

Administracio i gestio dels
sistemes de seguretat
d'acord amb la normativa
interna

Suport i suport al
enduriment i gestié de
configuracions

Control del enduriment i
configuracio técnica dels
sistemes

Reporting intern de
seguretat técnica dels
sistemes

Control del compliment de
la politica de
confidencialitat i segregacio
de funcions

Administracid i gestio dels
sistemes de seguretat
d'acord amb la normativa
interna

+ Serveis de Suport
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Adnc Caara + Servei de certificacit digital
Regulacié Tecnologica catlert| 1dC
Agincia Cxlsaha : m.ﬁ
de Corttfcackd
catfert )
+ Validador
T

i A * {A traves del projecte

: Qmmun. T TIC.cat) Assessorament

>@QBO_N per a I'homologacié com a
proveidor TIC de la

Generalitat de Catalunya

. = Definir els criteris minims
>@Q30_m de tecnologies aprovades

per a Us de la Generalitat

» Avaluacié ciclica de
>@®50mm productes

» Aprovacié i Publicacié del
>@ mﬂﬂm a cataleg de tecnologies

auteritzades en l'entorn de
la Generalitat

+ Segell de ciberconfianca

>@¢50wm * Marcar les pautes al servei
>@Q:Qmm dR+D + | peral

compliment dels criteris

+ Convertir-se en crganisme
>Qm30mm Certificador i impulsar el
. desenvolupament de
' tecnologia catalana de
seguretat (amb common . pesenvolupar certificacio
criteria) catalana de seguretat i
>QQ= Om a utilitzacié de tecnologia
catalana en els sistemes de
seguretat
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wm\_ _w Generalitat de Catalunya

>@030mm + Andlisi i desenvolupament de
noves mesures de deteccio de
cibercrim

Recerca de nous paradigmes i
selucions de seguretat en
alianga amb una institucio
académica

Agencia

.

>@m ncia Suport excepcional a la
resolucié del cibercrim /
ciberatac | proposar mesures
per enfortir els sistemnes de

deteccid i de seguretat

- Cooperacié amb altres
>Q®= cia organismes dinvestigacié de

Ciberseguretat

-

Coordinacié amb I'Cficina de
3 Qualitat | Seguretat del

>@®=°_m Desenvolupament

d'Aplicaciens del CTTI

H « Analisi i desenvalupament de
>© encia noves mesures de deieccio de
ciberatacs
>©m30mm + Fundacié d'un Institut d'Estudis

de Ciberseguretat (Institut
d'estudis i estratégies de

Ciberseguretat)
>Q030m a + Organitzacié d'esdeveniments
puntuals
>@¢_\.—°mm + Absorbir les funcions d'aquesta
oficina = Desenvolupament de
. solucions i tecnologia dins del
Agencia propi institut
n + Organitzacia de Congressos
>Qm39_m internacionals de

Ciberseguretat
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>@m :ﬂmm = Servir d'interlocutor Unic amb

administracions i altres
i Divulgacio ] Agencies Seguretat
>@Q:0_m Fomentar la creaci6 del

Conseli Catala de Securetat
Agencia

Conscienciacio, Formacio

Alinear les iniciatives de
Seguretat desenvolupades
amb les principals tendéncies
internacionals

Vetllar pel compliment dels
objectius tactics de les altres
unitats

Agencia

Assegurar 'adhesio de la resta
d'entitats de la Generalitat als
serveis prestats pel Centre

Agencia

Establir un marc permanent de
>@m =0m a ool « laboracié en les activitats

del ¢entre amb els principals
actors dels sectors liders en
Seguretat de la Informacid i
liders tecnologics

. * Coordinar els Serveis de
>Q0= cia Seguretat oferts per la
Generalitat amb les prioritats
establertes pel Consell Catala
de Securetat

+ Liderar les fendencies

>@m= cla internacionals de seguretat
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=umy

i CeSICAT - %_Mmm juridiques de seguretat
+ Auditoria i Seguretat de la
W.E;m.m\.,n Informacid
- + Llistes de configuracié segura
i C@SICAT de sistemes
AT Gomacs g Gahan. » Auditoria i Compliment
SULE | Teenolughes de te Informanio ZD:JJN»E
[Il GonpasatgaCatorya + Mare normatiu i Guies de
E | Taenwolaghes de I Informackd. mmmr:..mnmﬁ .
>@m= Cla + Desenvolupament del cos
nermatiu de seguretat
i actualitzat
gencia
+ Analisi reputacional de directius
principals de presidéncia de la
> . Generalitat
@Q:O—m « Analisi de seguretat dels
sistemes de suport des
> " Infraestructures Critiques
@ encia + Analisi de seguretat dels
sistemes critics de la
. Generalitat
Agencia
Agencia
Agencia
Agencia

« Analisi reputacional de directius
de tota la Generalitat i els seus
departaments

» Andlsis de sequretat dels
sistemes de la Generalitat

« Analisi reputacional de llocs
claus d'ajuntaments i altres
organisimes

= Analisi de seguretat de
sistemes d'ajuntaments i altres
organismes
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« Servir d'interlocutor Unic amb
administracions i altres

>QQ= ﬂmm Agéncies Seguretat

» Fomentar la creacié del Consell

Enllag Institucional

= Catala de Securetat
Agencia _ o
F_ ' « Alinear les iniciatives de
H Seguretat desenvolupades amb
>Qm30_m les principals tendéncies
internacionals

Assegurar l'adhesid de la resta

>@@:Omm d'entitats de la Generalitat als

serveis prestats pel Cenire

Establir un marc permanent de
col » laboracid en fes activitats
. del centre amb els principals
>@¢=O_m actors dels sectots liders en
Seguretat de Ia Informacio i
liders tecnolégics

. » Coordinar els Serveis de

Agencia Seguretat oferts per ia
Generalitat amb les prioritats
establertes pel Consell Catala
de Seguretat

* Liderar les tendéncies

>@m=0mm_ internacionals de

seguretat
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Serveis de seguretat CESICAT

Oferta i Promocio serveis de
seguretat (altres institucions}

PASS (Gestor de capacitats

_ :. ;
E d'actuacié i representacions)

A
Amincia Ceizina. Promocionar i implantar serveis
del centre en les principals

= infraestructures critiques de
>@0:O—m Catalunya.

Promocionar i implantar serveis
del centre en els organismes de
presidencia de la Generalitat

Enilag Institucional

Desenvolupar marcs de col *
laboracié amb universitats pera
Investigacio | desenvolupament

Agencia

. Captar les diferents necessitats
>@m30_m de seguretat dels diferents
organismes i canalitzar en el
centre

Agencia

« Prornocionar i implantar
serveis del centre en tots els
i organismes de ta Generalitat
>@0=0—m + Fomentar la fundacié d'un
Institut d'Estudis de
Ciberseguretat (Institut

X d'estudis i estrategies de
Agencia '3 1 estrateg

Ciberseguretat)

+  Promocionar i implantar
eneralitat de Catalunya P serveis del centre en els
entre de Telecomunicacions >@ encia ajuntaments i altres

¥ i Tecnologies de la Informacio organistmes.




Estratégia Serveis Catcert

Q

a
Q

Agéncia Catalana
da Cartificacit

mm_...<..m_m
Certificacio
Digital, (ANS) s

Gesti6 Entitat Certificadora (CA)

« Actualment a Telefénica, passaria a
CPD core CTTL.

*  Operacié CA, Agéncia
Emissid Certificats
» [d-CAT
« T-CAT
Validador
Segell de Temps
PSIS (*a valorar)

AN Generalitat de Catalunya
A g Centre de Telecomunicacions
¥ i Tecnologies de la Informacio

=" Serveis

v' Poden ser prestats externament

v No so6n nucli negoci Entitat Registre
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Pilot Agencia 2012

[0 Durant el 2012 es poden encetar projectes interns Generalitat, que
involucrin als diferents actors de 'Agéncia futura, i que serveixi d’embrid
de la futura Agéncia.

O El pla de Securitzacié de VIPs pot ser un catalitzador de 'Agéncia,

» Objectiu : Dotar al personal VIP de la Generalitat de les tecnologies i formacio
per disposar de comunicacié segura entre els alts carrecs garantint en tot
moment la disponibilitat i confidencialitat de les seves comunicacions.

= Accions destacades

— Provisio de Tecnologia: CTTI. Mobils Satel-lits, Terminals Tetra,
Mobils Intel-ligents, Tablets.

— Controls de Seguretat: CTTI. Securitzacié Dispositius, Securitzacio
Comunicacions, Tragabilitat, Establiment de Processos.

— Xifratge i autenticacid robusta: CTTIl i CATCERT. Certificats Digitals
— Monitoratge VIPs: CESICAT. 24x7 tracgabilitat VIPs

— Gestid de Incidents: CESICAT i Mossos. Protocols especifics per
atendre incidents d’alts carrecs

— Formacio: Tots, cap alis carrecs i escorta.

ATIR Generalitat de Catalunya
m w Centre de Telecomunicacions
41¥ i Tecnologies de la Informacio




Organitzacio i Estructura de les Agencies de Seguretat Internacionals

Mesures de
Protecciod de Pla d’accid de la Pla de

Infraestructures Ciberdefensa Implantacié

Critiques

Estrategia de Concepte
Ciberseguretat Estrategic de
Nacional Ciberdefensa

O La unitat de Cibercrim dels Mossos d’Esquadra
s'integrara dins de la unitat d'intel-ligéncia del
Centre Nacional de Ciberseguretat en
col-laboracié amb el personal civil

0 L’Agéncia Nacional de Seguretat , integrara les
funcions de seguretat de la informacié que a dia
d'avui proporcionen el CTTI, Catcert, Cesicat i
Apdcat

¥ Generalitat de Catalunya
Centre de Telecomunicacions
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